
Příloha č. 1

Přijatá bezpečnostní opatření na ochranu osobních údajů dle
článku 32 GDPR
1. Organizační zabezpečení písemností a datových nosičů

1.1 osobní údaje jsou zpracovávány :
- v informačním systému QI,
- v písemné, papírové podobě.

1.2 Informační systém QI je nainstalován na zabezpečených serverech.
1.3 Přístup k datům a konkrétním agendám je zakódován heslem. Přehled oprávnění pro

konkrétní osoby je dán směrnicí ředitele.
1.4 Pro osoby pracující s osobními údaji platí prohlášení o mlčenlivosti.
1.5 Písemnosti na úrovni originálů jsou uchovávány v uzamykatelných skříních,  nebo

v uzamykatelné místnosti, zajištěné bezpečnostním  kódem.
1.6 Není dovoleno přenášet data s osobními údaji na nezabezpečených nosičích mimo

pracoviště.
1.7 Smlouvy jsou při jejich uzavírání zasílány prostřednictvím České pošty, e-mailem ve

formátu PDF nebo zaměstnancem společnosti, který splňuje odstavec 1.4 .

2. Zabezpečení elektronických dat
2.1 Veškeré firemní elektronické prostředky ke zpracování digitálních dat (počítače,

mobilní telefony, tablety) jsou chráněny heslem.
2.2  Data jsou zpracovávána na zabezpečených serverech a jsou pravidelně, systematicky

zálohovaná.
2.3  Na všech počítačích je instalován pravidelně aktualizovaný antivirový program.
2.4  Směrnicí ředitele o zabezpečení počítačové sítě  je zakázáno:

- vnášet do počítačové sítě prvky, které by mohly ohrozit bezpečnost dat,
- stahovat soubory z neprověřených zdrojů,
- instalovat jakékoliv programy bez vědomí, souhlasu a asistence správce sítě (IT),
- používat soukromé datové nosiče bez vědomí, souhlasu a asistence správce sítě,

2.5  Je zakázáno pořizovat pro soukromé potřeby kopie osobních dat nositelů údajů.

3. Technická opatření
3.1 Budova sídla společnosti je monitorována kamerovým systémem.
3.2 Budova je vybavena recepcí, která monitoruje pohyb osob a vozidel.
3.3 Kanceláře sídla společnosti jsou uzamykatelné.
3.4 Prostor, kde jsou umístěny servery je zabezpečen bezpečnostním zámkem a

zakódován.
3.5 Je stanoven okruh osob, které mají k serverům přístup.
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